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Abstract 
One of the most important strategies of any country for the integrated and comprehensive 
development of all regions is the development of energy infrastructure with the aim of expanding 
industries, creating employment, providing public services and preventing the migration of residents 
of border areas. Therefore, reducing the vulnerability of oil and gas infrastructures is of great 
importance due to their important role in life, because even a short interruption in the provision of oil 
and gas infrastructure services will have irreparable effects on the various activities of the country in 
critical conditions where the country is facing shortages, is enters. In this article, after reviewing the 
different methods of risk assessment using FEMA's applied method, first the oil and gas assets of the 
border provinces were screened, then based on the threats based on the identification and evaluation 
of the vulnerabilities, and the risk of each asset was calculated and at the end with In order to protect 
the infrastructure, solutions are provided to reduce the risk in the oil and gas infrastructures of the 
border provinces. 

Keyword: Fema Risk Assessment Method, Threat Assessment, Vulnerability Assessment, Oil and 
Gas Assets. 
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 چکیده
هاي منظور پیشرفت یکپارچه و همه جانبه همه مناطق، توسعه زیرساختهاي هر کشور به یکی از مهمترین راهبرد

با هدف گسترش صنایع، ایجاد اشتغال، ارائه خدمات عمومی و جلوگیري از مهاجرت ساکنان مناطق مرزي  انرژي
 يزیاداز اهمیت  دارند،در زندگی  که یبه دلیل نقش مهم نفت و گاز  هايزیرساختپذیري لذا کاهش آسیباست. 

ناپذیري را به آثار جبران  هاي نفت و گاز،رسانی زیرساختدر ارائه خدماتهرچند کوتاه اي وقفهزیرا  ، برخوردار است
 کند. در این مقاله پسباشد، وارد میمواجه میبحرانی که کشور با کمبودهایی  یطمختلف کشور در شرا هايفعالیت

هاي حوزه نفت و گاز ، ابتدا دارایی1 استفاده از روش کاربردي فماهاي مختلف ارزیابی ریسک با از بررسی روش
ه و ها پرداختپذیريهاي مرزي غربالگري شده، سپس بر مبناي تهدیدات مبنا به شناسایی و ارزیابی آسیباستان

طر در هایی براي کاهش خها، راهکارسازي زیرساختها، محاسبه و در پایان با هدف مصونریسک هریک از دارایی
 شود.هاي مرزي ارائه میهاي نفت و گاز استانزیرساخت

 .هاي نفت و گازپذیري، داراییروش ارزیابی ریسک  فما، ارزیابی تهدید، ارزیابی آسیبکلمات کلیدي: 
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 مقدمه -1
هاي مختلف در شرایط رسانی به بخشهاي توسعه یک کشور تامین منابع انرژي پایدار و تداوم خدماتیکی از عرصه

ریزي هاي نوین در برنامههاي نفت و گاز در مناطق مرزي یکی از عرصهریزي براي زیرساختبحرانی است. از اینرو برنامه
اي هها براي تامین منابع انرژي و زیرساختگذاريگذاري براي توسعه کشور است، بطوریکه بیشترین سرمایهو سیاست

ساخت شکل جدیدي به خود گرفته است ها، تهدیدات انسانشود. امروزه با توسعه علوم و فناوريفرآوري آن هزینه می
هاي سایبري با نفوذ به افند غیرعامل وارد شده است. در جنگهایی چون حملات و دفاع سایبري به ادبیات پدو واژه

 رسانی پایدار نشانهها، اختلال در خدماتهاي پایش و کنترل و توزیع انرژي و انتشار بدافزار در این سامانهسیستم
بیشتري  ند، امکانهایی که از آمادگی بالاتري براي مواجهه با این تهدیدات برخوردار هستشود. بنابراین کشورگرفته می

اهمیت این تهدید به قدري است که کشوري ش روحی و روانی در جامعه دارند. براي توسعه صنایع و ایجاد آرام
ه با تهدیدات سایبري ، اقدام به مقابل)NSA( 2همچون ایالات متحده آمریکا با ایجاد مرکزي زیر نظر ارتش، با عنوان

سازد. بدیع و جدید، اهمیت توجه به مناطق مرزي را بیش از پیش روشن میوجود این نوع از تهدیدات نموده است. 
شود که بر توجهی به مناطق مرزي باعث عدم تعادل میان مناطق مرزي و مرکزي کشور میباید توجه داشت، بی

رات، مخاطتوسعه این مناطق نیز تأثیر منفی خواهد گذاشت. کشور ایران به دلیل واقع شدن در منطقه خاورمیانه با 
ها و تحولاتی عمده در محیط امنیتی خود روبرو بوده و این یک واقعیت است که محیط راهبردي آن، از جمله چالش

 هايپذیري در زیرساختهاي متعدد ژئوپلتیک بیرونی قرار دارد. در این پژوهش، آسیبامنیت ملی در معرض حوزه
حیاتی در مناطق مرزي شناسایی و پس از محاسبه عدد ریسک هاي نفت و گاز به عنوان یکی از مهمترین زیرساخت

 ].1-7[ شودپذیري آن ارائه میها راهکارهایی جهت کاهش آسیباین زیرساخت
جغرافیایی  يگسترهمناطق مرزي به علت سهولت دسترسی، دهد، قرن اخیر نشان می طی نیم هاتجربیات جنگ

 اقداماتعلاوه بر این،  .اندانسانی، همواره مورد تهدید تهاجم نظامی بودهمراکز ثقل، تأسیسات و نیروي  وسیع، تجمع
واقع اقدامات تروریستی  توانند منشأ تهدید قرار گیرند. دري گوناگون میهاصورت نیز بهو تهدیدات فناورپایه  تروریستی

و به دلیل اهمیت  گرفته استت ي حیاتی و ... صورهاگذاري، انهدام مراکز و زیرساختي مختلف چون بمبهابه شیوه
رو، نتیجه حملات  این از .گونه مراکز در معرض تهدیدات جدي تروریستی قرار دارند، اینمرزيي هامراکز و زیرساخت

ي کالبدي و اختلال در عملکرد ها، ترکیبی از ویرانهمرزيدر مناطق  و تهدیدات فناورپایه نظامی و اقدامات تروریستی
، ها، تأسیسات اساسی مخازن سوختی، نیروگاههاو دسترسی ها، شبکه راههاو ساختمان هاانهدام سازهصورت  عناصر به

نعت ص یعمران يهاپروژه يهاچالش از .... است و ، تجهیزات الکترونیکی و ارتباطیخطوط ارتباطی تلفن، آب، برق، گاز
 یموارد محسوب م نیتریاز بحران یکی داري است کهبربهرو عدم کسب سود در طول زمان  يگذارهیسرماز، نفت و گا
 يریمرحله به مرحله در مورد پروژه، به کارگ قاتیانجام تحق ت،مثب يهاسکیمضر به ر يهاسکیر لیتبد يشود. برا

 ].3-7[ است شده شنهادیپروژه پ يهاکاهش چالش يبرا ییو آموختن درس ها یدانش سازمان
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همچنین به دلیل حساسیت و قابلیت اشتعال و  مدکشور وآگاز وپتروشیمی به عنوان منبع اصلی درصنایع نفت و  

پذیري درفضاي سایبري نیازمند برنامه جامع سیبآانفجار تاسیسات این صنعت دربرابر حملات دشمن و ازسوي دیگر 
 دستیمیان ی،هاي بالادستدربخش پدافندغیرعاملاین مقاله به اهمیت  . درباشدمی پدافندغیرعاملو مدونی درحوزه 

جه توجه صنعت نفت که درنتی تهدیدات مورد هایی ازدستی صنعت نفت پرداخته و همچنین به بررسی نمونهپایین و
 ،باتوجه به مشاهدات صورت گرفته درصنعتشود. مینیز پرداخته  ،اندشده ایجاد پدافندغیرعاملعدم رعایت اصول 

به عنوان مهمترین نجایی که آ از که صنعت نفت ازلحاظ خطرپذیري درسطح بالایی قراردارد وشود میمشاهده 
جزء اهداف مهم عملیات  مرزي، ها در مناطقمراکز و زیرساخت، این شودي اقتصادي کشور محسوب میپشتوانه

 فزایشا هابه همین خاطر تمرکز اقدامات تروریستی روي این نوع شبکه رود.نظامی و تهدیدات تروریستی به شمار می
ي مختلف علوم پیشرفت چشمگیري کرده است ولی متاسفانه استفاده ها. امروزه هر چند بشر در حوزهیافته است

هاي اخیر قرن بیستم، هاي آن تهدیدات جدي را به ارمغان آورده است، بطوریکه طی دههآمیز از دستاوردغیرصلح
حران یت بهاي مدیرهایی نظیر حمله سایبري، دفاع سایبري و آموزش دفاع سایبري به فرهنگ واژهبراي اولین بار واژه

رسانی پایدار، بهداشت و سلامت روانی جامعه، ایجاد افزوده شد. اهداف اصلی جنگ سایبري کاهش اختلال در خدمات
 باشد که در طیهاي اقتصادي، از بین بردن ثبات و پایداري در کشور، تلفات انسانی و ... میرعب و وحشت، خسارت

هاي نفتی و ... در پی حملات سایبري لال در شبکه توزیع فرآوردههاي اخیر از قبیل قطع برق سراسري، اختبحران
  هاي متخاصم بر علیه کشور ما و دیگر کشورها، اتفاق افتاده است.کشور

تواند امنیت ملی یک واحد سیاسی را در معرض طور سنتی، مرکز ثقل انواع تهدیدهایی است که می هدید نظامی بهت 
اي واسطه آن تحولات گسترده که به است زور مستقیم تهدید نظامی یعنی توسل به دیگر، عبارت به خطر قرار دهد.

 ].10، 9[ گیردصورت می هااز تغییر ساختار حکومت گرفته تا کشتار وسیع مردم و ویرانی
ز بمباران مراک ،: اشغال کامل نظامی، جنگ محدود و اقدام پیشگیرانه، تجاوزات مرزيشاملمهمترین تهدیدات نظامی  

. تحلیل و ارزیابی باشد... میي مهم نظامی، خرابکاري، جاسوسی و هاثقل(حیاتی، حساس و مهم)، تجمعات و پایگاه
تهدیدات نظامی و تروریستی مستلزم بررسی انواع تهدیدات، منبع و منشأ تهدیدات و شناخت مهمترین مناطق مورد 

 ].2-5[ تهدید است
قانون مذکور، به لزوم نقش پدافند  201پنجم توسعه به صراحت در ماده  برنامه زجمله قانوندستی کشور االااسناد ب

 ].11[ کشور اشاره شده است هايزیرساختدر طراحی و ساخت آن بکارگیري اصول و ضوابط و غیرعامل 
اقدامی  مرزياي هزیرساخت عامل درالزامات پدافند غیر رعایت ها،وضعیت موجود زیرساخت بررسی و ارزیابیپس 

ترین عمدهو در حال حاضر  شودها در برابر هرگونه مخاطره مینآ بودن پذیرو تاخیر در آن باعث آسیب است ضروري
توجه به استقرار ت. با نیاز مردم اس ي موردهاپذیري زیرساختسازي و کاهش آسیبهدف پدافند غیرعامل، مصونیت

پذیر در مواقع این نقاط یکی از نقاط کلیدي آسیب ،در مناطق شهري مرزيبیش از نیمی از تاسیسات مهم و حیاتی 
هاي متنوع شهري در ها و مناطق مرزي به علت بافت فشرده و جمعیت متراکم و شبکهشهرد. نشوتهدید محسوب می

مناطق  پذیري درهاي آسیبدر این راستا از بین بردن زمینهشوند. تهاجم دشمن به عنوان یک مانع محسوب می
ي توسعه و هاریزي سیستمطراحی و برنامه ،ي فیزیکی و غیرفیزیکی با مناطق داخلی کشورهاتقویت پیوند ،مرزي

https://civilica.com/search/paper/k-%D9%BE%D8%AF%D8%A7%D9%81%D9%86%D8%AF%D8%BA%DB%8C%D8%B1%D8%B9%D8%A7%D9%85%D9%84/
https://civilica.com/search/paper/k-%D9%BE%D8%AF%D8%A7%D9%81%D9%86%D8%AF%D8%BA%DB%8C%D8%B1%D8%B9%D8%A7%D9%85%D9%84/
https://civilica.com/search/paper/k-%D9%BE%D8%AF%D8%A7%D9%81%D9%86%D8%AF%D8%BA%DB%8C%D8%B1%D8%B9%D8%A7%D9%85%D9%84/
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 همچنین عمرانی و -ها به شکل دومنظوره دفاعیتقویت زیرساختو منظوره  ي عمرانی چندهااجراي طرح، امنیت
 ز جمله تمهیدات پدافند غیرعامل در مناطق مرزي است.احداث تاسیسات و استحکامات دفاعی در مواقع مورد نیاز ا

ساعات در تمامی  یي شریانهاکشور از شمال تا جنوب و از غرب تا شرق کشور، چون رگ نفت و گازشبکه لذا 
ئه ادر ار هرچند کوتاهاي وقفهو ایجاد  ها پرداختهها، وسائل نقلیه و خانهبه تامین انرژي مورد نیاز نیروگاه، روزشبانه

 مختلف هايناپذیري را براي فعالیتآثار جبران  کاهش سطح امنیت و بهداشت روانی جامعه،وه بر لاع رسانی،خدمت
 ].12، 1[ باشد، به بار خواهد آوردمواجه میبحرانی که کشور با کمبودهایی  یطکشور در شرا

اولویت نخست اهداف تهاجم قرار هاي حیاتی، حساس و مهم کشور در هاي نسل جدید، انهدام زیرساختدر جنگ
برداري، (شرایط عادي بهره هاي مختلف زمانیدارد. زیرساخت نفت و گاز به عنوان یک زیرساخت حیاتی، در دوره

کند. آینده نگري و هاي مختلف اقتصادي، اجتماعی، سیاسی و دفاعی را ایفا میزمان بحران و بعد از بحران)، عملکرد
اعمال ملاحظات و تمهیدات پدافند غیرعامل با در نظر گرفتن کلیه جوانب در مطالعات،  دفاعی و داشتن راهبرد

 ]. 13[ هاي نفت و گاز امري ضروري استطراحی و ساخت زیرساخت
(خطوط لوله نفت و گاز، خطوط شبکه  ايهاي شبکههاي حیاتی متعددي نظیر زیرساختها، زیرساختعموم کشور

ها، هاي ساختمانی (ساختمان وزارتخانهه مخابراتی و خطوط تامین آب)، زیرساختبرق، شبکه حمل و نقل، شبک
توان به شبکه نفت و گاز اشاره کرد که انبوهی ها میها، مراکز همایش) و ... دارند. از مهمترین این زیرساختبیمارستان
و گاز که نمونه آن را در جنگ سال هاي نفت دهی شبکهها به آن گره خورده است. توقف عملکرد و سرویساز فعالیت

هاي تواند خسارتهاي آن یعنی قطع صادرات نفت و گاز روسیه به اروپا شاهد بودیم، میروسیه و اوکراین و پیامد 2022
ریزي و انجام اقداماتی در جهت تداوم عملکرد و کاهش ها وارد نماید. از اینرو برنامهمالی و سیاسی بزرگی بر کشور

روشنی قابل درك است. اما این امر بدون ساخت بهها به هنگام وقوع تهدیدات طبیعی و انساني این شبکهپذیرآسیب
هایی که در جهت ارزیابی ریسک پذیري و شناسایی نقاط پرخطر میسر نیست. از جمله مهمترین روشتحلیل آسیب

و روش  3توان به روش رمکپشود، میه میساخت در داخل کشور استفادي نفت و گاز در برابر تهدیدات انسانشبکه
گیرد، مناسب ها مورد استفاده قرار میهایی که در این روشبومی سازمان پدافند غیرعامل اشاره کرد، اما شاخص

 ]. 14[ هاي حیاتی کاربرد دارد                        ً                ي نفت و گاز نیست و عمدتا  در سایر زیرساختشبکه
هاي نفت و گاز دارد، براي محاسبه عدد ریسک ابق بهتري با زیرساخت) که تطFEMAبنابراین در این مقاله از روش (

 شود.استفاده می

 پیشینه تحقیق-1-2
 عوامل مرزي امنیت مناطق تأمین در که کندبیان می تحقیقات خود ، بر اساس نتایج1385زرقانی و همکاران در سال 

 خاص یک عوامل بعضی و است مشابه کشورها بیشتر در و ثابت       ًتقریبا  عوامل این از که بعضی دارند دخالت متعددي
 پیدا افزایش یا کاهش عوامل تأثیرگذاري آن میزان است ممکن زمان درگذر و بوده ویژه منطقه یک حتی یا کشور
 .]15[ کند

 يهادارایی و حیاتی يهاساخت زیر از کند که حفاظت، در مطالعات خود اشاره می1391زرقانی و همکاران در سال 
 آنها، به آسیب آمدن وارد یا تخریب که چرا شود،می محسوب دولتی هر يهاماموریت و وظایف ترین از مهم کلیدي

                                                           
3 RAMCAP 
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 به ودفاعی اقتصادي سیاسی، لحاظ به را آن امنیت و سازد مواجه مشکل با را کشور حیاتی تواند تداوممی راحتی به
 تهدیدات انواع بررسی مستلزم تروریستی تهدیدات تحلیلکند که اندازد. همچنین وي بیان می خطر به جدي شکل

 .]3[ مورد تهدید است مناطق شهري و مرزي ترین مهم شناخت و تهدیدات منشا و منبع تروریستی،
پژوهش جینتا از گیريضمن بهره و،یگیري از روش کدر پژوهش خود با بهره، 1393نی ورکی و همکاران در سال امی
 يریپذبیدر آس رگذاریاز عناصر و عوامل تأث یجامع به شناخت لیدر سطح شهرها پس از ن يریپذبیآس یابیارز يها

 مودهمبادرت ن يپذیري شهرآسیب کاهش نهیدر زم هادگاهید ییبه شناسا متخصصان گیري از مشارکتشهرها، با بهره
 .]16[ است

هاي ها، تهدیدات و شاخصرمکپ، دارایی ، با روش گام به گام ارزیابی ریسک1396شهبازیان و همکاران در سال 
دهند. نوع تحقیقشان از نوع کاربردي و با هاي کشور را مورد تجزیه و تحلیل قرار میپذیري زیرساختارزیابی آسیب

ته است. هاي تحقیق انجام پذیرفروش توصیفی بود. روش تجزیه و تحلیل در تحقیق آنها کیفی بوده و مبتنی بر یافته
اي و اینترنتی، مصاحبه با خبرگان، پرسشنامه و مطالعات ها بررسی متون، مطالعات کتابخانهآوري دادهابزار جمع

و گاز  هاي نفتپذیري زیرساختمیدانی بوده است. نتایج تحقیق نشان داد که بکارگیري این مدل در ارزیابی آسیب
فزایش پایداري، افزایش بازدارندگی و تسهیل پذیري، افزایش ایمنی، ادر شرایط بحران و تهدید باعث کاهش آسیب

 . ]13[ شودهاي نفت و گاز میمدیریت بحران در زیرساخت
هاي کشور را بررسی نمود. ، در مطالعات خود نقش و اهمیت پدافند غیرعامل در زیرساخت1396فر در سال عمرانی

اي هها پرداخت و بر مبناي یافتهآوري دادهعاي به جمتحلیلی و با استفاده از منابع کتابخانه-وي با روش توصیفی
دافند ول پدر پایان نتیجه گرفت که اصرا در شرایط بحرانی تبیین نمود. رسانی تحقیق خود اهمیت استمرار خدمات

 .]17[ ها بطور مناسبی صورت نپذیرفته استزیرساخت غیرعامل و توزیع مناسب
هاي شبکه و پژوهش خود تلاش نمودند تا متناسب با ویژگی، در 1398اهانی و همکاران در سال جلالی فر
پذیري آن تدوین نمایند، تا بتوان برآورد هایی در جهت تعیین میزان آسیبهاي مختلف کشور، شاخصزیرساخت

 .]14[ بدست آورد پذیري شبکه و زیرساختوضعیت آسیب     ً          نسبتا  دقیقی از 

 الگوسازي نظري یا تجربی -2
 روش تحقیق -2-1

شود. طی مراحل مختلف سعی شده است روش تحقیق معمولا مبتنی بر ماهیت موضوع و اهداف هر تحقیق تنظیم می
هاي مرزي بررسی شود و در نهایت با شناخت و ارزیابی هاي مهم استانبا شناخت علمی و سیستماتیک، زیرساخت

 یحاضر کم قیما در تحق قیتحق روشود. هاي احتمالی فراهم شها، زمینه کاهش آسیبپذیري این زیرساختآسیب
پژوهش کمی براساس تجزیه و تحلیل یک یا چند پیشنهاد فرضی و ذهنی درباره روابط علت و  يهافعالیت است.

 اظحبه ل قیتحق باشد.می روابط این کردن آزمایش یا و آزمودن هدف، و گرددمعلولی میان دو یا چند متغیر بنا می
ژوهش پ و در رودیبکار م یمعضل خاص علم ایبه منظور حل مشکل  يکاربرد قیتحق. باشدیم يکاربرد قیتحق هدف،
با  اتقیتحق نیامکان کاربرد دانش است. در واقع ا یبلکه آزمودن و بررس ست،ین یکشف علم یهدف اصل يکاربرد

رفاه  يعهتوس است، به دنبال فراهم شده ادىیبن قاتیتحق قیو بستر شناختى و معلوماتى که از طر نهیاستفاده از زم
 یفیتوص قیحقت باشد.یم یلتحلی -یفیتوص ز،یپژوهش ن کردیاز نظر رو .باشدمیو ارتقاى سطح زندگى انسان  شیو آسا
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است. روش  یمورد بررس هايدهیپد ای طیکردن شرا فیها توصاست که هدف آن ییهاروش از ايشامل مجموعه
 ریو تفس فیو به توص پردازدیم یدر مورد زمان حال به بررس یخیتار قاتیبرعکس تحق یلیتحل یفیتوص قیتحق
)، ابتدا FEMA. در این مقاله با استفاده از روش تجزیه و تحلیل حالات خرابی (پردازدیو روابط موجود م طیشرا

شناسایی و ارزیابی هاي مرزي غربالگري شده، سپس بر مبناي تهدیدات مبنا به هاي حوزه نفت و گاز استاندارایی
هایی براي کاهش خطر در ها، محاسبه و در پایان راهکارها پرداخته و ریسک هریک از داراییپذیريآسیب

 .]18، 17[ شودهاي مرزي ارائه میهاي نفت و گاز استانزیرساخت
ند. این امر بدان خاطر دهی شوهاي ارزیابی وزن، بایستی در گام اول شاخصظور تدقیق نتایج حاصل از ارزیابیبه من

هاي ارزیابی معرفی شده از ي وزن خود در ارزیابی دارایی لحاظ شود، زیرا شاخصاست که تاثیر هر شاخص به اندازه
هاي گوناگونی مطرح است که هاي مختلف در یک مطالعه، روشدهی شاخصوزن یکسانی برخوردار نیستند. در وزن

تر و ها پذیرفته(ماتریس تعمیم) از سایر روش TOPSISه مراتبی) و روش (تحلیل سلسل AHPاز آن میان دو روش 
برمبناي سه  AHPگیرد. روش مورد استفاده قرار می AHPپرکاربردتر هستند. در این مطالعه با توجه به هدف، روش 

 ی که داراي اهمیتهایها استوار است. در این روش معیاربندي گزینهبندي و اولویتاصل تجزیه، مقایسه جفتی، جمع
گیرند. از آنجایی که مبناي تمامی محاسبات در اي قرار میهاي بالاتر این ساختار شاخهبیشتري هستند، در ردیف

که بیشتر بر مبناي محاسبات ریاضی بنا نهاده شده، نظر  TOPSISفرآیند تحلیل سلسله مراتبی، برخلاف روش 
ود. شیشتري بوده و این ویژگی از نقاط قوت این روش محسوب میپذیري بکارشناسی است، نتایج داراي انعطاف

، تري که از نظر کارشناسیکند که عوامل مهمهمچنین استفاده از روش تحلیل سلسله مراتبی این امکان را فراهم می
ی دهوزنگیرند. به منظور دهند، با همان اهمیت در مسئله مورد بررسی قرار مسئله را بیشتر تحت تاثیر قرار می

الذکر پس از تنظیم پرسشنامه، توزیع آن میان جامعه خبرگان استان و گردآوري، نتایج آن با استفاده هاي فوقشاخص
) بارگذاري شده و در نهایت با مشخص شدن وزن هر کدام از CHOICE EXPERTافزار (در نرم AHPاز تکنیک 

 گیرد. بندي بر اساس وزن هر کدام صورت میاولویتپذیري، هاي ارزیابی دارایی، تهدید و آسیبشاخص
 دارایی شناسی -2-2
 شناسایی و غربالگري دارایی -2-2-1

ها در شرایط بحران و کاهش هاي حوزه نفت و گاز، نقش و تأثیر آنهدف از بررسی، شناسایی و غربالگري دارایی
    ٌ صرفا   ها صورت گرفته وغربالگري اولیه در میان این داراییهاي زیر، وسیله شاخصباشد، لذا  بهپذیري استان میآسیب

 .]19[ گیردهاي زیر مطابقت دارند، مطرح و مورد بررسی قرار میمواردي که حداقل با یکی از شاخص
 ]19[ شاخص غربالگري دارایی -1جدول 

 هاي غربالگريشاخص ردیف

1 
براي مدیریت بحران اثرگذار باشد و براي آن شرح وظایف مشخصی هاي بحرانی مؤثر بوده و محصول یا عملکرد آن در زمان

 تعریف باشد.شده یا قابلدر زمان بحران تعریف
 دهد.فرد در سطح استان را ارائه مینمونه مشابه در استان وجود نداشته باشد و دارایی محصول یا خدمتی منحصربه 2
 اي مادي و معنوي بالایی برخوردار استسرمایههاي مربوط به آن، از ارزش دارایی و زیرساخت 3

هاي بالا سازگار هستند، در مرحله بعد با تعیین حوزه اثرگذاري (بخش، شهرستان، مواردي که حداقل با یکی از شاخص
هاي کلان، گیرند و با توجه به سطح بررسیفراشهرستان، استان و فرا استان) مورد سنجش و غربالگري ثانویه قرار می
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شده و مورد بررسی و ارزیابی تر از شهرستان دارند، در مراحل بعدي مطالعات غربالهایی که حوزه تأثیر پاییندارایی
ها در صورت شده، از نظر میزان گستردگی جغرافیایی اثرگذاري آنهاي غربالگیرند. در گام بعدي داراییقرار نمی
گردند. همچنین مطابق با بندي می/ قابل حفاظت) دسته/ مهمدر سطوح اهمیتی چهارگانه (حیاتی/ حساس اختلال،

هاي مربوط به هر یک از الگوي مورداستفاده در مطالعات، پس از تعیین سطح اهمیت، لازم است تا ارزش دارایی
اي هدارایی تأثیرگذاري و ارزش سطح ارزیابی و تحلیل سازي شود. تجزیههاي حوزه نفت و گاز استخراج و کمیدارایی

 آن تخریب و خسارت از ناشی بلندمدت و مدتکوتاه پیامدهاي اساس و حساسیت (بر اهمیت اساس بر نفت و گاز،

 پذیرد.استان، صورت می بر دارایی آن حوزه عملکردي با مطابق ها)دارایی

 ارزیابی دارایی -2-2-2
ها شامل؛ شوند. این شاخصاساس آن ارزیابی میها بر ها تهیه و داراییسري از شاخصجدول ارزش دارایی بر پایه یک

 برداران واي، ارزش عملکردي، منحصر بفرد بودن و امکان جایگزینی، سطح پوشش بهرهارزش اقتصادي یا سرمایه
 ].19[ شودضرورت تداوم عملکرد در زمان بحران می

 ]19[ شاخص ارزش اقتصادي -2جدول 
 نمره شاخص یا معیار ارزش اقتصادي ردیف

 10-9 ریال میلیارد 500 از بیش اقتصادي ارزش تخمین 1
 8-7 ریال میلیارد 500الی 100بین اقتصادي ارزش تخمین 2
 6-5 ریال میلیارد 100 الی 10 بین اقتصادي ارزش تخمین 3
 4-3 ریال میلیارد 10 الی 5 بین اقتصادي ارزش تخمین 4
 2-1 ریال میلیارد 5 اقتصادي ارزش تخمین 5

 ]19[ شاخص ارزش عملکردي -3جدول 
 نمره شاخص یا معیار ارزش عملکردي ردیف

 10-9 طولانی زمانمدت براي خدمات قطع خدمات، تولیدات، سریع توقف 1

2 
 درصدي 60حدودا  کاهش یا و روز یک مدت طی در خروجی محصولات و خدمات تولیدات، تدریجی توقف

 .شودمی اختلال دچار مدتکوتاه در و طورجديبه سیستم یا و خدمات تولیدات،
 ماه  6از  بیش تولید قطع

7-8 

3 
 90     ً حدودا   کاهش یا و هفته یک مدت طی در خروجی محصولات و خدمات تولیدات، تدریجی توقف

 .شودمی اختلال دچار مدتمیان در و زیاد حدي تا سیستم یا و خدمات تولیدات، درصدي
 ماه  6از  کمتر تولید قطع

5-6 

4 
درصدي  70  ًا حدود کاهش یا و روز ده مدت طی در خروجی محصولات و خدمات تولیدات، تدریجی توقف

 .شودمی اختلال دچار بلندمدت در و حدودي تا سیستم یا و خدمات تولیدات،
 هفته چند مدت به تولید قطع

3-4 

5 
 .شودنمی اختلال دچار سیستم یا و ندارد خدمات تولیدات، در توجهیقابل تأثیر
 کم مدت به تولید قطع

1-2 

 ]19[ شاخص منحصر بفرد بودن و امکان جایگزینی -4جدول 
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 نمره شاخص انحصار و امکان جایگزینی ردیف

1 
با  متخصص نیروي نیازمند خاص، تکنولوژي از استفاده محدود، کشور یک به یدکیلوازم و خرید وابستگی

 جایگزینی جهت تخصص چند
9-10 

2 
متخصص  نیروي نیازمند خاص، تکنولوژي از استفاده کشور، با غیرهمسو و خاص کشور چند به وابستگی

 جایگزینی جهت تخصص چند با
7-8 

3 
نیازمند  خاص،      ًنسبتا  تکنولوژي از استفاده کشورها، برخی سوي از تحریم اعمال و کشور چند به وابستگی

 جایگزینی جهت متخصص نیروي
5-6 

 4-3 جایگزینی جهت متخصص نیروي نیازمند خاص،      ًنسبتا  تکنولوژي از استفاده کشور چند به وابستگی 4
 2-1 متخصص نیروي و خاص تکنولوژي به نیاز عدم ندارد، وجود وابستگی 5

 ]19[ شاخص ضرورت تداوم عملکرد -5جدول 
 نمره شاخص تداوم عملکرد ردیف

 10-9 است. ناپذیراجتناب و ضروري بحران زمان در دارایی مجموعه فعالیت تداوم 1
 8-7 است. ضروري بحران زمان در دارایی مجموعه فعالیت تداوم 2
 6-5 است. موردنیاز بحران زمان در دارایی مجموعه فعالیت تداوم 3
 4-3 است. موردنیاز بحران زمان در غیرمستقیم صورتبه دارایی مجموعه فعالیت تداوم 4
 2-1 ندارد. توجهیقابل ضرورت بحران زمان در دارایی فعالیت تداوم 5

 ]19[ بردارانشاخص سطح پوشش بهره -6جدول 
 نمره کیفی کمی ردیف

1 
 فرا پوشش تحت سطح

 ملی استانی یا
نیز  و کشور هدایت و فرماندهی مراکز و حیاتی مراکز به دهیخدمات

 عمده هاينشانیآتش و درمانی مراکز و هابیمارستان
9-10 

 استانی پوشش تحت سطح 2
حساس  هايوزارتخانه و نظامی مراکز و حساس مراکز به دهیخدمات

 عمده هاينشانیآتش و درمانی مراکز و کشور
7-8 

3 
فرا  پوشش تحت سطح

 شهرستانی
 6-5 دارند آب به نیاز که عمده صنایع و هاکارخانه به دهیخدمات

4 
 پوشش تحت سطح

 شهرستانی
 4-3 مهم تجاري مراکز به دهیخدمات

 2-1 عمومی دهیخدمات محلی پوشش تحت اعضاء 5

هاي ارزیابی دارایی مطابق آنچه در بخش روش حال به منظور تدقیق نتایج حاصل از ارزیابی دارایی، بایستی شاخص
 گیرد. مورد استفاده قرار می AHPدهی شوند. در این مطالعه با توجه به هدف، روش تحقیق ارائه شد، وزن

 ]19[ هاي ارزیابی داراییدهی شاخصوزن -7جدول 
 وزن شاخص ارزیابی دارایی اولویت

 37/0 تبعات منفی براي دشمن 1
 29/0 شدت خسارت 2
 24/0 توانایی دشمن 3
 1/0 سابقه تهدید 4
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 شناسایی تهدیدات -2-3
 شناسایی و تعیین تهدیدات مبنا   -2-3-1

تواند منشأ مخاطرات باشد. بر این مبنا، دو دسته مخاطرات طبیعی و مخاطرات میتهدیدات از منظر پدافند غیرعامل، 
ساخت قابل تعریف خواهد بود. مخاطرات و تهدیدات طبیعی، مخاطراتی هستند که منشأ ایجاد آن از طبیعت انسان

بندي وژیکی، تقسیمزیستی، و مخاطرات بیولجوي، مخاطراتشناختی، مخاطراتبوده که خود به انواع مخاطرات زمین
ساخت به دو نوع تصادفی و تهدیدات انسانساخت که منشاء انسانی دارند. شوند و مخاطرات و تهدیدات انسانمی

هاي بندي، تهدیدات دستهNFPA4ي طی استانداردهاي متنوع صادر شده از سوي مؤسسهشود. عمدي تقسیم می
هاي مسکونی، که شامل ارزیابی ریسک ناشی از تهدیدات امنیتی در محیط NFPA 730ارند، براي مثال در دمتنوعی 

 ].16: [شوندبندي میدسته 8ت، تهدیدات مطابق جدول فروشی و صنعتی اسآموزشی، تجاري و خرده

 ]NFPA]20 ساخت استاندارد تهدیدات انسان -8جدول 
 ساخت عمديتهدیدات انسان ردیف

 تروریسم 1
 حملات سایبري 2
 انفجار ساختمان 3
 تهدیدات بمبی 4
 تسلیحات شیمیایی و بیولوژیکی 5
 اي و الکترومغناطیسیتسلیحات هسته 6

در رابطه با مدیریت سانحه/شرایط اضطراري و  NFPA1600صادر شده از این مؤسسه موسوم به  دیگر در استاندارد
 شود.معرفی می 9 مطابق جدولساخت، طبیعی یا ناشی از وجود فناوري تهدیدات هر عامل انسان ،تداوم فعالیت

 ]NFPA 1600]20 تهدیدات استاندارد  -9جدول 
 ساخت عمديتهدیدات انسان ردیف

 افزاري)اي، زیستی و نرمتروریسم (متعارف، شیمیایی، هسته 1
 هاهاي جمعی و شورشعمومی، تشنج هاياغتشاشات شهري شامل آشوب 2
 دروغ یا اطلاعات نادرست در جامعه ایعاتش 3
 جنگ -ي دشمنحمله 4
 ضربات الکترومغناطیسی 5
 خرابکاري 6
 اعتصاب 7
 ایجاد حریق عمدي 8
 جنایت 9

                                                           
4 National Fire Protection Association 
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 ابطحی احسان سید

و تهدیدات طبیعی  استساخت عمدي مورد توجه یدات انساندبا توجه به رویکرد پدافند غیرعامل، ته این مقاله،در 
به منظور تعیین بسته تهدیدات محتمل طرح از سه روش به شناسایی تهدیدات  شود. اکنوناز حوزه بررسی حذف می

 پرداخته خواهد شد: هاي مرزياستانساخت عمدي متوجه انسان
 اي داخلی و خارجی؛بررسی منابع کتابخانه -1
 ؛و خبرگان حوزه مدیرت بحران و پدافند غیرعامل استاناستخراج نظرات کارشناسان و متخصصان  -2
 استان؛ساخت عمدي در بررسی سوابق رخداد تهدیدات انسان -3

 ارزیابی تهدیدات -2-3-2
ناخت پس از ش .شدخواهد  پذیريکاهش آسیبپذیر براي ارایه راهکارهاي ارزیابی تهدیدات باعث تشخیص نقاط آسیب

هاي مرزي ارزیابی هاي استانبایست احتمال اجرایی شدن هر کدام از آنها توسط دشمن علیه داراییتهدیدات پایه، می
باشند که بالاترین عمق خسارت اقتصادي، سیاسی، نظامی، نیروي شود. تهدیداتی داراي احتمال وقوع بیشتري می

هاي اساسی در تامین نیازهاي انسانی، معیشتی و ... را با کمترین هزینه و زمان ایجاد نمایند و مردم را با چالش
هایی نظیر: روحی و روانی و ... روبرو نمایند. احتمال وقوع تهدیدات با توجه به شاخصضروري، معیشتی، اطلاعاتی، 

 شوند.شدت خسارت، توانمندي دشمن، سابقه تهدید و تبعات منفی تهدید بررسی و ارزیابی می

 ]19[ شاخص شدت خسارت -10جدول 
ــدت  ش
 خسارت

 نمره توصیف شاخص

 ویرانگر
شود و دامنه آن به طور وسیعی به بیرون درصدي می 100تا  80 هدف متحمل خسارت، صدمات و تلفات

 یابد.گسترش می
9-10 

 شدید
شود و دامنه آن به طور قابل توجهی به بیرون درصدي می 80تا  60هدف متحمل خسارت ، صدمات و تلفات 

 یابد.گسترش می
7-8 

 6-5 یابد.دامنه آن به بیرون گسترش می شود ودرصدي می 60تا  40هدف متحمل خسارت ، صدمات و تلفات  متوسط
قابل 
 توجه

شود و دامنه آن به طور خیلی محدود به درصدي می 40تا  20هدف متحمل خسارت ، صدمات و تلفات 
 یابد.بیرون گسترش می

3-4 

 2-1 یابد.شود و دامنه آن به بیرون گسترش نمیدرصدي می 20                      َ ، صدمات و تلفات نهایتا  هدف متحمل خسارت اندك

 ]19[ شاخص توانایی دشمن -11جدول 
توانایی 
 دشمن

 نمره توصیف شاخص

بسیار 
 زیاد

توانایی تکنولوژیک و تسلیحاتی بسیار بالا در هدف گیري تمامی اهداف و ابزار تهدید براي وارد نمودن آسیب، 
 باشد                       ً          بر مبناي شرایط طرح کاملا  کارآمد می

9-10 

 زیاد
تسلیحاتی بالا در هدف گیري تمامی اهداف و  ابزار تهدید براي وارد نمودن آسیب، بر توانایی تکنولوژیک و 

 باشد.مبناي شرایط طرح کارآمد می
7-8 

 متوسط
توانایی تکنولوژیک و تسلیحاتی مناسب و مطابق با شرایط زیرساخت هدف و ابزار تهدید براي وارد نمودن 

 دارد.آسیب، بر مبناي شرایط طرح کارآمدي مناسبی 
5-6 
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 کم
توانایی تکنولوژیک و تسلیحاتی کم در تطابق با شرایط زیرساخت هدف و ابزار تهدید براي وارد نمودن آسیب، 

 بر مبناي شرایط طرح کارآمدي کمی دارد.
3-4 

بسیار 
 کم

ي دتوانایی تکنولوژیک و تسلیحاتی پایین ابزار تهدید براي وارد نمودن آسیب، بر مبناي شرایط طرح کارآم
 ندارد.

1-2 

 ]19[ شاخص سابقه رخداد تهدید -12جدول 
سابقه 
 تهدید

 نمره توصیف شاخص

 10-9 هاي یک قرن گذشته تکرار شده است.     َ             مکررا  در تمامی جنگ بسیار زیاد
 8-7 هاي یک قرن گذشته تکرار شده است.در اغلب جنگ زیاد

 6-5 هاي یک قرن گذشته تکرار شده است.در برخی از جنگ متوسط
 4-3 هاي یک قرن گذشته تکرار شده است.بسیار محدود، در تعداد اندکی از جنگ کم

 2-1 هاي یک قرن گذشته تکرار شده است ویا سابقه استفاده ندارد.بسیار محدود، در تعداد اندکی از جنگ بسیار کم

 ]19[ شاخص کمترین تبعات منفی براي دشمن -13جدول 
تبعات 
 منفی

 نمره توصیف شاخص

بسیار 
 زیاد

داراي تبعات بسیار زیاد منفی از بعد بین المللی و جامعه کشور هدف (به واسطه قرار گیري در لیست اقدامات 
 ممنوع در جنگ ها) و هزینه بالاي اعمال تهدید؛ توجه دشمن نیز به این تبعات خیلی بالاست.

1-2 

 زیاد
جامعه کشور هدف (به واسطه قرار گیري در لیست اقدامات ممنوع المللی و داراي تبعات زیاد منفی از بعد بین

 در جنگ ها) و هزینه بالاي اعمال تهدید؛ توجه دشمن نیز به این تبعات بالاست.
3-4 

 متوسط
                                               ً       بر بودن تهدید؛ توجه دشمن نیز به این تبعات نسبتا  پایین داراي تبعات از بعد جامعه کشور هدف و هزینه

 است.
5-6 

 8-7 تبعات کم و هزینه کم؛ توجه دشمن نیز به این تبعات پایین است. داراي کم
بسیار 

 کم
 10-9 بدون تبعات قابل توجه؛ دشمن نیز به این تبعات توجهی ندارد.

امر  دهی شوند. اینهاي ارزیابی تهدیدات وزنحال به منظور تدقیق نتایج حاصل از ارزیابی تهدیدات، بایستی شاخص 
هاي تهدیدات ي وزن خود در ارزیابی تهدیدات لحاظ شود، زیرا شاخصکه تاثیر هر شاخص به اندازهبدان خاطر است 

معرفی شده از وزن یکسانی برخوردار نیستند. براي این منظور، مطابق توضیحاتی که در بخش روش تحقیق به آن 
 ].19کنیم. [عمل می AHPاشاره شد، یعنی روش 

 ]19[ ارزیابی تهدیدهاي دهی شاخصوزن -14جدول 
 وزن شاخص ارزیابی تهدید اولویت

 37/0 تبعات منفی براي دشمن 1
 29/0 شدت خسارت 2
 24/0 توانایی دشمن 3
 1/0 سابقه تهدید 4
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 پذیريشناسایی آسیب -2-4
 ها   پذیري داراییشناخت آسیب -2-4-1

زا نسبت به نیروي هاي بالقوه و بالفعل خسارتپدیدهپذیري به میزان خسارات و صدمات ناشی از عوامل و آسیب
ی و ها به دو نوع ذاتپذیريشود. بطور کلی آسیبانسانی، تجهیزات و تأسیسات با شدت صفر تا صددرصد اطلاق می

ها وجود دارند و وابسته به محیط پیرامونی و پذیري ذاتی، بصورت ماهوي در داراییشوند. آسیباکتسابی تقسیم می
اعی هر هاي امنیتی و دفپذیري اکتسابی، تابع استحکامات و سیاستشوند اما آسیبهاي امنیتی و دفاعی نمیاستسی

 ]19[هایی است که قابلیت اصلاح و دست بردن داشته باشند. و همچنین ویژگی دارایی

   پذیريارزیابی آسیب -2-4-2
 هايهاي استان و اجزاي مختلف آن و همچنین شاخصداراییپذیري، تحلیل کاملی از خصوصیات در ارزیابی آسیب

پذیري گیرد، تا کمبودها و نقاط ضعف موجود مشخص شده و ارائه راهکارهاي کاهش آسیبمحل جانمائی صورت می
هاي استان در مقابل محدوده وسیعی پذیري داراییپذیري، معین نمودن پتانسیل آسیبتر شود. ارزیابی آسیبآسان
رزي هاي مهاي استانپذیري داراییدیدها و خطرات با احتمال وقوع بالا است. به طور کلی بررسی و ارزیابی آسیباز ته

بر اساس چهار شاخص امکان کشف و شناسایی، امکان دسترسی، ضعف بازدارندگی و ضعف ابزارهاي حفاظتی، 
 ].19شود :[تمهیدات ایمنی و اقدامات دفاعی انجام می

 ]19[ شاخص امکان کشف و شناسایی -15جدول 

امکان 
 کشف

 نمره توصیف شاخص

بسیار 
 زیاد

هدف به سهولت و از فاصله دور قابل شناسایی است.گستره فراخ است. شناسایی هدف نیاز به مقدار بسیار 
 کمی آموزش و مهارت دارد. استتار و پوشش وجود ندارد.

9-10 

 زیاد
تسلیحات کوتاه برد) قابل شناسایی بوده و شناسایی هدف نیاز به مقدار هدف به سهولت از فاصله نزدیک (برد 

 کمی آموزش و مهارت دارد. گستره قابل شناسایی است. استتار و پوشش کمی وجود دارد.
7-8 

 متوسط
شناسایی هدف در شب مشکل است و ممکن است با سایر اهداف اشتباه گرفته شود. شناسایی هدف نیاز به 

 مهارت دارد.مقدار متوسطی 
5-6 

 کم
شناسایی هدف در شب در فاصله کم بسیار مشکل است. هدف به راحتی با سایر اهداف اشتباه گرفته شده و 

 شناسایی هدف نیاز به مهارت دارد. دید ضعیف است.
3-4 

بسیار 
 کم

استتار و اي دارد. باشد و نیاز به مهارت و تخصص ویژههدف تحت هر گونه شرایطی قابل شناسایی نمی
 پوشش در حد مطلوب است.

1-2 

 

 

 

 ]19[ شاخص امکان دسترسی -16جدول 
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امکان 
 دسترسی

 نمره توصیف شاخص

 بسیار زیاد
 حفاظی دیوار یا مصنوعی، طبیعی موانع هرگونه فاقد هدف. می باشد انجام پذیر سهولت به هدف به دسترسی

 یا مرز تا فاصله .دارد وجود دسترسی هايهرا .است ضعیف پیرامونی و فیزیکی حفاظت. می باشد سازهاي و
 .است اندك بسیار تهدید مبدأ

9-10 

 زیاد

 دیوار یا مصنوعی، طبیعی موانع داراي     ًبعضا  هدف. می باشد انجام پذیر سهولت به      ًنسبتا  هدف به دسترسی
 و فیزیکی حفاظت. دارد باز قرار فضاي در هدف اعظم قسمت. می باشد اندکی بسیار سازهاي و حفاظی

 اشراف هدف به اطراف ساختمانهاي از .اندك است تهدید مبدأ یا مرز تا فاصله .دارد وجود حدي تا پیرامونی
 .دارد وجود کامل

7-8 

 متوسط
 حفاظت .قرار دارد سطحی و همکف طبقات در ولی بوده تأسیساتی حفاظ و ساختمان داخل در هدف

 .ندارد وجود هدف به اشراف .ندارد وجود مناسب دسترسی راههاي .است متوسط پیرامونی و فیزیکی
5-6 

 کم
. می باشد سهولت انجام پذیر به هدف به دسترسی. دارد قرار زیرزمینی طبقات در و ساختمان داخل در هدف

 مبدأ تا فاصله .است دشوار راه هاي دسترسی. دارد وجود خوبی الکترونیکی و پیرامونی و فیزیکی حفاظت
 .است زیاد تهدید

3-4 

 بسیار کم
 مبدأ از فاصله بیشترین .است دسترسی قابل زیاد بسیار دشواري و سختی با یا و نبوده دسترسی قابل هدف
 .دارد وجود تهدید

1-2 

 ]19[ شاخص ضعف رویارویی -17جدول 

ضعف 
 رویارویی

 نمره توصیف شاخص

 بسیار زیاد
 و عوامل پیرامونیاست.  آن به رساندن آسیب به قادر سهولت به دشمن و نداشته را بازدارندگی توانایی

 .ندارد وجود دارایی از حفاظت در محیطی موانع هیچگونه
9-10 

 زیاد
 دارایی از درحفاظت چندانی قدرت محیطی موانعاست.  دسترسی قابل سختی به      ًنسبتا  دشمن براي دارایی
 .ندارند

7-8 

 6-5 درحفاظت از دارایی ندارند. زیادي توانایی محیطی موانع است. دسترسی قابل سختی به دشمن براي دارایی متوسط

 4-3 .می دهند کاهش را جذابیت محیطی موانع. می بیند آسیب بالا هزینه با و سختی به دارایی کم

 بسیار کم
 دشمن جذابیتی براي زیاد، هزینه و موانع وجود لحاظ به. نیست دشمن توسط آسیب قابل       ًماهیتا  دارایی
 .ندارد

1-2 

 
 
 

 
 ]19[ شاخص ضعف حفاظتی و تمهیدات دفاعی -18جدول 
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ضعف 
 حفاظتی

 نمره توصیف شاخص

 بسیارکم
 دارایی از در محافظت پیشرفته و مدرن امنیتی و حفاظتی تدابیر. گردد حمله دفع باعث جغرافیایی موقعیت

 .دارد وجود
9-10 

 کم
 حد در دارایی محافظت از در امنیتی و حفاظتی تدابیر .گردد حمله کاهش یا دفع باعث جغرافیایی موقعیت
 .است مطلوب

7-8 

 متوسط
 در خوبی             ًامنیتی نسبتا  و حفاظتی تدابیر. می گردد آسیب کاهش باعث جدي طور به جغرافیایی موقعیت

 .دارد وجود دارایی از محافظت
5-6 

 زیاد
 دارایی از در محافظت امنیتی و حفاظتی تدابیر. می گردد آسیب تخفیف یا کاهش باعث جغرافیایی موقعیت

 .است پایین بسیار
3-4 

بسیار 
 زیاد

 دارایی از در محافظت امنیتی و حفاظتی تدابیر. گرددنمی آسیب تخفیف یا کاهش باعث جغرافیایی موقعیت
 .ندارد وجود

1-2 

، همگی از اهمیت یکسانی برخوردار نیستند، لذا در این مطالعه با استفاده پذیري ارائه شدههاي ارزیابی آسیبشاخص
ها بر اساس ، نظرات خبرگان حوزه پدافند غیرعامل اخذ و به هر یک از شاخص، از طریق تهیه پرسشنامهAHPاز روش 

اره به آن اش براي این منظور، مطابق توضیحاتی که در بخش روش تحقیق کند.اهمیتشان وزنی اختصاص پیدا می
 ].18کنیم. [شد، عمل می

 ]19[پذیريهاي آسیبدهی شاخصجدول وزن -19جدول 

 وزن شاخص اولویت

 35/0 امکان کشف و شناسایی 1

 3/0 امکان دسترسی 2

 19/0 ضعف حفاظتی و تمهیدات دفاعی 3

 16/0 ضعف رویارویی 4

 ارزیابی ریسک (خطر) -2-5
 روش محاسبه ریسک (خطر) -2-5-1

است.  استفاده شده FEMA تجزیه و تحلیل حالات خرابیاز روش  هاییدر دارا سکیعدد ر نییتع يمطالعه برا نیدر ا
 دیو تهد ییو بر اساس رابطه ارزش دارا شودیاطلاق م هاییرفتن دارا نیاز ب ای یخراب لیبه پتانس سکیروش، ر نیدر ا
کنار هم قرار داده  يریپذبیآس یابیو ارز دیتهد یابیزار ها،ییارزش دارا یابیارز جی. نتاشودیمحاسبه م يریپذبیو آس

 ].18[ :شودیمحاسبه م ریبا استفاده از رابطه ز هیپا دیدر مقابل تهد ییهر دارا يبرا سکیر يشده و مقدار عدد
 

*     R =     A      *   T پذیري * تهدید * دارایی = ریسکیبآس                                                                                            )1(    V   
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ها به سه طیف دارایی با خطر زیاد،متوسط و کم مطابق جدول ، دارایی1پس از محاسبه عدد ریسک براساس رابطه 
 شوند:می زیر تقسیم

 ]19[ طیف ریسک دارایی -20جدول 

 کم (عادي) متوسط (هشدار) زیاد (خطر)

1000- 174 174- 60 60- 0 

 نتایج و بحث -3
 محاسبه ارزش دارایی -3-1

اي بالا هستند و حوزه هایی را که داراي ارزش سرمایههاي مرزي فقط داراییهاي استانبراي محاسبه ارزش دارایی
گیرند و با توجه به و تحلیل قرار می داشته و در شرایط بحران مؤثر هستند، مورد تجزیهاثرگذاري فراشهرستان به بالا 

 شود. هاي ارزیابی دارایی، ارزششان محاسبه میشاخص

 هاي حوزه نفت و گازجدول ارزش دارایی -21جدول 
 ارزش دارایی دارایی ردیف

 8 خط انتقال گاز سراسري 1
 4/6 1انبار نفت مرکزي  2
 4/6 2انبار (چ)  3
 4/5  1گیري فرودگاه جایگاه سوخت 4
 4/5 2گیري فرودگاه جایگاه سوخت 5
 4/5 شهريخطوط انتقال گاز بین 6
 8/4 نیروگاه گازي  CGSایستگاه  7
 8/4 نیروگاه بخار CGSایستگاه  8
 4/4 2انبار نفت (ز)  9
 4/4 3انبار نفت (خ)  10
 4/4 4انبار نفت (ا)  11
 4/3 3گیري هواپیمایی (ز) جایگاه سوخت 12
 4/3 4گیري هواپیمایی (ا) جایگاه سوخت 13
 CGS( 1 8/2هاي تقلیل فشار ورودي شهري مرکزي غربی (ایستگاه 14
 CGS( 2 8/2هاي تقلیل فشار ورودي شهري مرکزي شرقی (ایستگاه 15
 CGS (3 8/2( هاي تقلیل فشار ورودي شهري (ا)ایستگاه 16
 CGS (4 8/2هاي تقلیل فشار ورودي شهري (ز) (ایستگاه 17
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 محاسبه عدد تهدید مبنا -3-2
هاي میدانی و  با استفاده از منابع هاي مرزي که بر اساس بازدیددر این بخش با توجه به تهدیدات محتمل استان

استان بدست آمده است،  تهدید  اي داخلی و خارجی و سوابق رخداد تهدیدات و همچنین نظرات خبرگانکتابخانه
 شود.تروریستی را به عنوان تهدید مبنا در نظر گرفته و بر اساس آن عدد تهدید محاسبه می

 هاي حوزه نفت و گازجدول عدد تهدید دارایی -22جدول 
 عدد تهدید دارایی ردیف

 1 خط انتقال گاز سراسري 1
 6 1انبار نفت مرکزي  2
 6 2 انبار نفت (چ) 3
 5  1گیري فرودگاه مرکزي جایگاه سوخت 4
 5 2گیري فرودگاه (ك) جایگاه سوخت 5
 1 شهريخطوط انتقال گاز بین 6
 8 نیروگاه گازي  CGSایستگاه  7
 8 نیروگاه بخار CGSایستگاه  8
 6 2انبار نفت (ز)  9
 6 3انبار نفت (خ)  10
 6 4انبار نفت (ا) 11
 5 3 هواپیمایی (ز)گیري جایگاه سوخت 12
 5 4گیري هواپیمایی (ا) جایگاه سوخت 13
 CGS( 1 8هاي تقلیل فشار ورودي شهري مرکزي غربی (ایستگاه 14
 CGS( 2 8هاي تقلیل فشار ورودي شهري مرکزي شرقی (ایستگاه 15
 CGS( 3 8هاي تقلیل فشار ورودي شهري (ا) (ایستگاه 16
 CGS (4 8ورودي شهري (ز) (هاي تقلیل فشار ایستگاه 17

 پذیري محاسبه عدد آسیب -3-3
پذیري هر توان عدد آسیبها، اکنون میدهی هر یک از شاخصپذیري و وزنهاي ارزیابی آسیبپس از تبیین شاخص

 هاي استان را بر اساس تهدید مبنا (تهدید تروریستی) به دست آورد.یک دارایی

 هاي نفت و گازداراییپذیري جدول عدد آسیب -23جدول 
 عدد آسیب پذیري دارایی ردیف

 72/2 خط انتقال گاز سراسري 1
 5 1انبار نفت مرکزي  2
 5 2انبار نفت (چ)  3
 6  1گیري فرودگاه مرکزي جایگاه سوخت 4
 6 2گیري فرودگاه (ك) جایگاه سوخت 5
 72/2 شهريخطوط انتقال گاز بین 6
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 2 نیروگاه گازي  CGSایستگاه  7
 2 نیروگاه بخار CGSایستگاه  8
 5 2انبار نفت (ز)  9
 5 3انبار نفت (خ)  10
 5 4انبار نفت (ا)  11
 6 3گیري هواپیمایی(ز) جایگاه سوخت 12
 6 4گیري هواپیمایی (ا) جایگاه سوخت 13
 CGS( 1 3/8هاي تقلیل فشار ورودي شهري مرکزي غربی (ایستگاه 14
 CGS( 2 3/8هاي تقلیل فشار ورودي شهري مرکزي شرقی (ایستگاه 15
 CGS( 3 3/7هاي تقلیل فشار ورودي شهري (ا) (ایستگاه 16
 CGS (4 3/7هاي تقلیل فشار ورودي شهري (ز) (ایستگاه 17

 محاسبه عدد ریسک -3-4
ــیب ــبه ارزش دارایی، عدد تهدید و عدد آس ــک هر یک از داراییپذیري میاکنون با توجه به محاس ها را بر توان ریس

 بدست آورد. FEMAاساس روش 

 هاي حوزه نفت و گازجدول عدد ریسک دارایی -24جدول 
 عدد ریسک دارایی ردیف

 76/21 خط انتقال گاز سراسري 1
 192 1انبار نفت  2
 192 2انبار نفت  3
 162  1گیري فرودگاه جایگاه سوخت 4
 162 2فرودگاه گیري جایگاه سوخت 5
 7/14 شهريخطوط انتقال گاز بین 6
 8/76  1نیروگاه گازي  CGSایستگاه  7
 8/76 2نیروگاه بخار  CGSایستگاه  8
 132 2 (ز) انبار نفت  9
 132 3انبار نفت (خ)   10
 132 4انبار نفت (ا)   11
 102 3گیري هواپیمایی(ز)  جایگاه سوخت 12
 102 4هواپیمایی (ا)  گیري جایگاه سوخت 13
 CGS( 1 9/185هاي تقلیل فشار ورودي شهري غربی (ایستگاه 14
 CGS( 2 9/185هاي تقلیل فشار ورودي شهري شرقی (ایستگاه 15
 CGS( 3 5/163هاي تقلیل فشار ورودي شهري (ا) (ایستگاه 16
 CGS (4 5/163هاي تقلیل فشار ورودي شهري (ز) (ایستگاه 17
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 پذیريهاي کاهش آسیبگیري و ارائه راهکارنتیجه -4
 هاي نفت و گاززیرساخت SWOTارائه جدول  -4-1
 به اهفرصت و تهدیدها قوت، ضعف، نقاط استان، شناسیتهدید از حاصل نتایج و هابه ویژگی توجه با بخش این در

 .شودمی ارائه Swot جدول در قالب و هاي نفت و گازتر در خصوص زیرساختتخصصی و مجزا صورت

 هاي حوزه نفت و گازدارایی SWOTجدول  -25جدول 
 )Weaknesses( نقاط ضعف )Strengths(نقاط قوت 

 برداري بهینهراهبردي و بهره مدیریت رویکرد وجود -1
 نفت و گاز. بخش در

انتقال و  ملی در حوزه هاي کلان پروژه انجام تجربه -2
 گاز. صادرات

 در بخش متخصص باانگیزه ونیروهاي جوان،  وجود -3
 استان. گاز

 استان. گاز منابع مدیریت در GIS سیستم استقرار -4

 و سازي بهینه هاي مناسب در زمینهنامهوجود آئین  -5
 گاز.  مصرف جویی صرفه

 شهرهاي استان. اکثر در گازرسانی شبکه وجود -6

 در بخش نفت و گاز. وريبودن بهره نییپا -1

حوزه نفت و گاز  يازهایموجود با ن لاتیو تشک ضعف در ساختار -2
 استان.

 وريبهره ياستان در استفاده از منابع نفت و گاز برا زیسهم ناچ -3
 صنعت استان.

استان و ضعف در استفاده از  عیصنا نیدومنظوره نبودن منبع تام -4
 گاز. متیو ارزان ق نیگزیمنبع جا

 انتقال گاز در استان.  هايرساختیضعف و کمبود ز -5
 .يااستان بصورت دوره يگاز ساتیتاس یکیزیضعف در کنترل ف -6
 بحران. طیسوخت استان در شرا نییپا رهیذخ -7

. اتدیگاز استان در برابر تهد هايرساختیبودن اکثر ز رپذیبیآس -8
و  یدفاع داتیو تمه ییامکان شناسا ،ی(به لحاظ امکان دسترس

 )یتیامن
 انتقال گاز. هايطرح لیتکم ازیمورد ن یمنابع مال نیدر تامضعف  -9

 )Threats( تهدیدات )Opportunities( هافرصت
در صنعت گاز  نینو يهايامکان استفاده از فناور -1

 استان.
 هايو روش یخارج هاينانسیامکان استفاده از فا -2

 انتقال گاز. يپروژه ها يبرا یمال نیمتنوع تام
مادر از گاز به عنوان سوخت  عیاستفاده صناامکان  -3

 پاك و ارزان.
مشتقات حاصله از  دینفت و  گاز و تول يامکان فرآور -4

 .یمیو صادرات محصولات پتروش شگاهیاحداث پالا قیطر
 هايبه بازار یکیو نزد یو خاک یآب هايوجود مرز -5

 .بزرگ صادرات گاز

حوزه نفت و گاز  ساتیتأس يدیبه موقع قطعات کل نیمشکل تام -1
 .ياقتصاد میواسطه تحربه
) یعموم یتینارضا شافزای(محورمردم داتیتهد دیبروز و تشد -2

 .یبه مناطق مسکون یگازرسان هايبموقع طرح لیبواسطه عدم تکم
از  يخرابکارانه در خطوط انتقال گاز سراسر دیامکان بروز تهد -3

 معاند. هايطرف اشرار و گروه
و  لیتقل هايستگاهیدر محل ا یستیترور داتیبروز تهدامکان  -4

 فشار گاز. تیتقو
 تیبا محور یاستکبار جهان ياز سو یتیحاکم -یاسیاعمال فشار س -5

  هاي همسایه.کشور باجهت کاهش مبادلات نفت و گاز  کایآمر
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 پذیريهاي کاهش آسیبارائه راهکار -4-2
هاي کاهش توان راهکارهاي نفت و گاز، میها و تهدیدات زیرساختفرصتپس از شناخت نقاط قوت، نقاط ضعف، 

 ].21-24گیري از نقاط قوت و کاهش نقاط ضعف ارائه نمود. [پذیري را با بهرهآسیب
 . تاندر سطح اس کنواختیاستان) شبکه گاز با پراکنش  ینیسرزم شیبر طرح آما ی(مبتن کپارچهی عیتوز )1
 کنترل هوشمند. هايواسطه استقرار سامانهخطوط انتقال گاز به یمنیا بیضر شیطرح افزا ياجرا )2
  نفت و گاز استان. هايرساختیدر ز یکیزیطرح کنترل هوشمند و حفاظت ف ياجرا )3
 .رعاملیپدافند غ کردیدر سطح استان با رو یتمام گازرسان مهین هايطرح لیتکم )4
 موجود در سطح استان. یاندر شبکه گازرس رعاملیالزامات پدافند غ يسازادهیطرح پ )5
 .یو بحران ياضطرار طیشرا يساز نفت و گاز برا رهیذخ هايرساختیز جادیا )6
 نفت و گاز در سطح استان. نهیمصرف به يسازنظام  آموزش و فرهنگ نیتدو )7
 نفت و گاز در سطح استان. نهیمصرف به سازينظام آموزش و فرهنگ سازيادهیاجرا و پ )8
 .یلیپاك فس هايبه سوخت کارخانجات و...) ،ییاستان (نانوا یخدمات يهارساختزی کردن سوزچندگانه )9

 شبکه گاز استان. هايرساختیدر ز GIS ستمیس سازيادهیو پ یطراح )10

 منابع  -5
 هايالزامات دفاع غیرعامل و مدیریت جنگ نرم در محیط"جلالی فراهانی، غلامرضا، هاشمی فشارکی، سید جواد.،  ]1[

 .1389همایش رسالت دانشگاهیان در مقابل جنگ نرم، ، "شهري
هاي استان سیستان هاي امنیتی مرزبررسی و تحلیل چالش"اعظمی، هادي، خلیلی، محسن، دهمرده معصومه.،  ]2[

 .1391 ،هاها و رهیافتچالش؛ "هاي مرزي و امنیتو بلوچستان، همایش ملی شهر
، "هاي روستاهاي مرزي در امنیت مرزهاها و چالشتحلیل فرصت"مه.، زرقانی، سید هادي، بخشی شادمهري، فاط ]3[

 .1393، گذاريهاي سرمایهتوسعه پایدار و فرصتهمایش ملی مرزنشینی، 
واکاوي ارتباط بین متغیر اقتصاد مرزنشینان با امنیت پایدار در "زرقانی، سید هادي، بخشی شادمهري، فاطمه.،  ]4[

، همایش ملی ابعاد نظري و کاربردي توسعه و امنیت پایدار مناطق "مناطق مرزي ایرانمناطق مرزي با تاکید بر 
 .1399مرزي، 

منیت و توسعه پایدار مناطق هاي ژئواکونومیکی ابستر" ،نبی زاده، هادي، زرقانی، سید هادي، اعظمی، هادي. ]5[
دي توسعه و امنیت پایدار مناطق مرزي، ، همایش ملی ابعاد نظري و کاربر"(نمونه مورد ي شهرستان چابهار)مرزي 
1399. 

 .1393، همایش کنگره ژنتیک ایران، "نقش و اهمیت تنوع زیستی در پدافند غیرعامل"، .جمعه خالدي، کوروش ]6[
پذیري ارتقاء سطح ایمنی و کاهش آسیب"ابطحی، سید احسان، کلهر، رضا، میرزا ابراهیم طهرانی، مهناز.،  ]7[

، مجله علمی و پژوهشی پدافند غیرعامل، "آوريهاي مرزي با هدف افزایش تابو نقل استانهاي حمل زیرساخت
1401. 

[8] Shahebrahimi, SS., Lork, A., Sedaghat Shayegan, D., Knowledge Management to                                                            
Investigate The Failure Factors in Managing of Gas and Oil Industry Transmission Lines     Projected, 
Iran University of Science & Technology, vol 12 (2), pp. 215-23, 2022. 
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[9] Bary, Buzan, The Middle East: A Perennial Conflict Formation, Office of Political and 
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